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Implicaciones e´ticas del uso de Big Data en
entornos profesionales
Iva´n Gonza´lez Gime´nez
Resumen– En este proyecto se ha analizado como se utiliza el Big Data en entornos profesionales
y las implicaciones e´ticas que esto acarrea. De esta manera se ha realizado un profundo ana´lisis
del uso de esta herramienta en los sectores de la polı´tica y de la seguridad, sectores donde el
debate sobre donde reside el lı´mite del uso de Big Data au´n no esta´ resuelto. Con la informacio´n
recogida del sector de la polı´tica, se han aplicado algunas de las ideas presentes en este sector
para desarrollar un aplicativo que, mediante un modelo predictor, es capaz de discernir la ideologı´a
polı´tica de un usuario de Facebook mediante su informacio´n pu´blica. Mediante la informacio´n
recogida de ambos sectores, se ha desarrollado un ensayo e´tico donde se recogen ideas de
diferentes maneras de pensar como el objetivismo y el utilitarismo con el objetivo de esclarecer cual
es el uso moralmente correcto del Big Data.
Palabras clave– Big Data, Objetivismo, BigML, Facebook, Machine Learning, Python, Utilita-
rismo, Kant
Abstract– In this project we have analyzed how the Big Data is used in professional environments
and the ethicals implications that causes. In this way, we have made a profound analysis in the use
of this tool in the politician and security sectors, sectors where the debate about where’s the limit of
the use of Big Data isn’t resolve yet. With the information collected about the politician sector, we
have applied some of the present ideas in this sector to develop an application that, with a predictor
model, is capable to discern the politic ideology of a user from Facebook with his public information.
With the information collected in both sectors, we have developed an ethic assay where is collected
ideas from different ways of thinking like objectivism and utilitarianism with the purpose of bring some
light in what the correct moral use of the Big Data is.
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F
1 INTRODUCCIO´N
EN la actualidad, cualquier actividad que se realice enInternet queda registrada. Esto ha conllevado que elvolumen de datos que son almacenados alcance una
cantidad inmensa (llegando a alcanzar, segu´n las estimacio-
nes el taman˜o de 44 Zettabytes en 2020 [1] ). Al conjunto
de estos datos es a lo que denominamos Big Data. El Big
Data es utilizado como una fuente de la cual se pueden ex-
traer informacio´n de suma importancia. Esto ha conllevado
que cada vez ma´s entidades hagan uso de esta tecnologı´a
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con la intencio´n de conseguir un beneficio. El Big Data se
ha convertido en una de las herramientas ma´s utilizadas en
este a´mbito y ha permitido a las organizaciones conocer me-
jor el contexto en el que se mueven y actuar en consecuen-
cia. Algunos ejemplos de este hecho se ven reflejados en
sectores diversos como la polı´tica [2] (donde el Big Data
es utilizado para disen˜ar estrategias de campan˜a) o la se-
guridad nacional [3] (donde el Big Data es utilizado para
conocer posibles amenazas para el paı´s). Por lo tanto, Big
Data no solo trae consigo beneficios para las organizacio-
nes, sino tambie´n para la sociedad. En un mundo donde to-
do esta´ conectado, es imposible discernir un futuro donde la
sociedad no sea codependiente del Big Data. Sin embargo,
la irrupcio´n del Big Data en los u´ltimos an˜os ha difumina-
do la lı´nea de aquello que es privado y lo que no, trayendo
consigo un nuevo contexto donde el uso de esta herramienta
puede comportar debates sobre la moralidad de los actos de
las empresas u organizaciones y donde no existe un co´digo
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e´tico que imponga lı´mites al uso de esta herramienta.
Este proyecto busca realizar una reflexio´n dentro de es-
te marco, introduciendo teorı´as e´ticas provenientes de dife-
rentes pensadores y analizar como encajan en este contexto.
Los movimientos que se han escogido como referencia para
dicha reflexio´n son el objetivismo, el utilitarismo y la filo-
sofı´a kantiana. Sin embargo, para realizar este ana´lisis e´tico,
previamente se debe contextualizar como se esta´ utilizando
el Big Data en la actualidad y para ello otro de los obje-
tivos es analizar el uso del Big Data en los sectores de la
polı´tica y de la seguridad nacional. La eleccio´n de estos dos
sectores para tal propo´sito no es arbitraria, ya que son dos
sectores donde el Big Data tiene un papel muy importante
y su uso esta´ causando un gran impacto en la sociedad. Ası´,
por ejemplo, el Big Data es utilizado en polı´tica para minar
datos de diferentes personas e identificar posibles futuros
votantes siendo ası´ uno de los pilares ma´s importantes en
el disen˜o de estrategias de campan˜a electoral [2] . Esta me-
todologı´a se ha mostrado muy eficiente y algunos ejemplos
de esto los encontramos en el Brexit [5] o en la eleccio´n de
Donald Trump como presidente de Estados Unidos. [6] Por
otra parte, el uso de Big Data en seguridad nacional es utili-
zado para identificar posibles amenazas terroristas mediante
informacio´n extraı´da de la poblacio´n, aunque a menor esca-
la tambie´n es utilizado para la prevencio´n de crimines en un
a´rea local [7].
Otro objetivo es demostrar lo fa´cil que es acceder a la in-
formacio´n necesaria para cumplir los propo´sitos de los sec-
tores mencionados anteriormente. Para ello, se ha procedido
al desarrollo de un aplicativo capacitado para extraer infor-
macio´n de un perfil de Facebook y mediante esta predecir
la ideologı´a polı´tica de una persona.
El presente documento esta´ estructurado como sigue, en
la seccio´n 2 se encuentra el estado del arte y posteriormen-
te en la seccio´n 3 se presentan los objetivos del proyecto.
Seguidamente, en la seccio´n 4 se procede a explicar la me-
todologı´a utilizada para el desarrollo del trabajo, junto con
la planificacio´n que se ha seguido. A continuacio´n, se ex-
ponen de manera ma´s detallada como se utiliza el Big Data
en los sectores de la polı´tica y la seguridad nacional en los
apartados 5 y 6 respectivamente. En la seccio´n 7, se explica
co´mo se ha construido el aplicativo y los resultados que se
han obtenido del mismo en la seccio´n 8, para posteriormen-
te en la seccio´n 9 dar cabida a la reflexio´n e´tica del uso de
Big Data en entornos profesionales. Finalmente, el trabajo
concluye en la seccio´n 10 donde se recogen las conclusio-
nes finales de la realizacio´n del estudio.
2 ESTADO DEL ARTE
Previamente al ana´lisis e´tico que ocupa el trabajo, se ha
procedido al estudio del contexto de dos de los sectores don-
de el Big Data tiene un mayor impacto tanto en el propio
sector, como en la sociedad. Estos sectores son la seguridad
nacional y la polı´tica.
En la actualidad el Big Data en conjuncio´n con otros ele-
mentos como el Machine Learning y el ana´lisis predicti-
vo son utilizados cada vez ma´s para identificar patrones de
actividad criminal [3]. La posibilidad de predecir futuros
crı´menes es una creciente a´rea crucial de las fuerzas de la
ley.
En este contexto existe una corriente de pensamiento que
dictamina que los gobiernos y las instituciones tienen que
saber que esta´ pasando en todo momento con el objetivo
de descubrir co´mo se debe actuar. Los me´todos que permi-
ten realizar a las instituciones esta tarea normalmente invo-
lucran entidades centralizadas que brinden y faciliten ser-
vicios pu´blicos. Sin embargo, en un mundo cada vez ma´s
conectado y globalizado estas estructuras se esta´n desmo-
ronando debido a que la informacio´n se encuentra cada vez
ma´s dispersa. Alex Pentland, una figura importante en la
ciencia computacional americana sostiene que la variedad
de problemas con los que se enfrenta la sociedad hoy en dı´a
(terrorismo, plagas, crisis econo´micas. . . ) demuestra que se
necesita una actualizacio´n en como utilizamos los datos [8].
La comparticio´n de informacio´n entre distintas agencias de
seguridad de manera ma´s eficiente puede suponer un pa-
so gigantesco en la lucha contra el terrorismo y permitirı´a
encontrar a criminales y personas desaparecidas de manera
ma´s ra´pida. Si un paı´s extranjero puede acceder a la infor-
macio´n necesaria para encontrar un criminal buscado (foto,
ADN, huellas dactilares) de otro paı´s puede poner en mar-
cha mecanismos que le permitan localizar a esta persona
dentro de su frontera. Con las estructuras de datos correctas
se podrı´an automatizar mecanismos de bu´squeda de perso-
nas a nivel global.
Por otra parte, las fuerzas polı´ticas, mediante el uso de
esta misma herramienta, son capaces de disen˜ar estrategias
que permitan llamar la atencio´n de un nuevo pu´blico y ası´
recoger nuevos votos. Uno de los ejemplos ma´s importantes
de estas estrategias lo encontramos en el Brexit. Este movi-
miento debe su e´xito en gran parte al Big Data, ya que este
le permitio´ acercarse a un electorado que no se veı´a repre-
sentado por ninguna de las fuerzas polı´ticas del momento y
que represento´ un total de ma´s de tres millones de votos [5].
3 OBJETIVOS
Tras un ana´lisis global del tema tratado en el trabajo, se
ha procedido a establecer los objetivos que se pretenden
conseguir a lo largo de la realizacio´n de este. A continua-
cio´n, se presentan dichos objetivos ordenados de forma as-
cendente en funcio´n de su prioridad dentro del marco del
proyecto.
En primer lugar, construir un marco teo´rico del uso de
Big Data en entornos profesionales en forma de docu-
mentacio´n. Para la construccio´n de dicho marco teo´ri-
co, se ha procedido a la recoleccio´n de informacio´n del
uso de Big Data en polı´tica y en seguridad nacional
para posteriormente redactar un documento donde se
recojan diferentes maneras de como se utiliza el Big
Data en estos sectores y el impacto que tiene en los
mismos.
Seguidamente con la informacio´n recolectada, redac-
cio´n de un ensayo e´tico donde se analice el uso de Big
Data en entornos profesionales desde diferentes pers-
pectivas, las cuales son el objetivismo, el utilitarismo
y la filosofı´a kantiana. El objetivo final de la redac-
cio´n de dicho ensayo es reflexionar sobre donde reside
el lı´mite que define el uso moralmente correcto o inco-
rrecto del uso de Big Data en los sectores mencionados
anteriormente.
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Finalmente, se pretende demostrar lo fa´cil que es utili-
zar la informacio´n de cualquier persona en estos secto-
res desarrollando un aplicativo que mediante informa-
cio´n extraı´da de un perfil pu´blico de Facebook pueda
predecir la ideologı´a polı´tica del usuario haciendo uso
de un modelo predictor desarrollado mediante Machi-
ne Learning.
4 METODOLOGI´A Y PLANIFICACIO´N
Tras la definicio´n de los objetivos del proyecto se ha pro-
cedido a la eleccio´n de la metodologı´a y definicio´n de la pla-
nificacio´n a seguir. Para la realizacio´n del trabajo se ha esco-
gido como metodologı´a a utilizar la metodologı´a de Desa-
rrollo Iterativo. Las diferentes etapas de las que se compone
el trabajo han pasado por esta metodologı´a. Para el desa-
rrollo de la documentacio´n (que incluye la documentacio´n
del uso de Big Data en seguridad nacional y en polı´tica en
conjuncio´n con el ensayo e´tico), se han agrupado en pe-
quen˜as etapas repetitivas (iteraciones) diferentes versiones
de estos documentos con el objetivo en u´ltima instancia de
que en cada iteracio´n los documentos vayan mejorando has-
ta conseguir la versio´n final. Dicha metodologı´a tambie´n se
ha aplicado a la hora de desarrollar el aplicativo que se ha
mencionado en el apartado de objetivos. Por lo tanto, en ca-
da iteracio´n se ha ido mejorando la aplicacio´n y se le han
an˜adido nuevas funcionalidades hasta conseguir la versio´n
definitiva.
En cuanto a la planificacio´n, esta sufrio´ algunas modifica-
ciones a lo largo del transcurso de la primera fase del trabajo
debido a la ligera modificacio´n que sufrieron los objetivos
en esta etapa. Si bien se ha construido el marco teo´rico que
se compone de la documentacio´n referente al uso del Big
Data para posteriormente utilizarlo como base para la re-
daccio´n del ensayo filoso´fico centrado en el punto de vista
e´tico sobre el uso de Big Data en estos casos de uso, a prio-
ri se pretendı´a redactar un ensayo e´tico por tema tratado. El
motivo de este cambio es que se considero´ que un ensayo
e´tico que abarque un espectro ma´s amplio del uso de Big
Data en entornos profesionales es ma´s interesante que dos
ensayos que traten los temas por separado. Por otra parte, el
objetivo del aplicativo tambie´n sufrio´ cambios, pasando de
ser un crawler que extraı´a informacio´n de los perfiles pu´bli-
cos de Facebook a un programa que utiliza la propia API
de Facebook de tal manera que pueda ser procesada para
determinar la ideologı´a polı´tica de un usuario. Finalmente,
por falta de tiempo el objetivo inicial de buscar informa-
cio´n sobre el uso del Big Data en entidades financieras se
desecho´. La planificacio´n original se muestra en la Tabla 1.
Tras la modificacio´n inicial de los objetivos la planificacio´n
se ha seguido correctamente tal y como se resume en la Ta-
bla 2 donde se resumen los puntos de control definidos para
el proyecto y las salidas que se han obtenido al final de cada
uno de estos en conjuncio´n con las fechas de entrega.
5 BIG DATA EN POLI´TICA
Uno de los usos ma´s comunes del Big Data en polı´tica es
como herramienta electoral. Para saber co´mo las campan˜as
electorales utilizan el Big Data como herramienta electoral
se debe contestar en primer lugar por que´ se necesita. El
TABLA 1: PLANIFICACIO´N ORIGINAL
Planificacio´n
Nombre Salidas Entrega
Entrega 1 Definicio´n de planificacio´n 10/03/2019Definicio´n de tareas
Entrega 2
Documentacio´n Seguridad Nacional 14/04/2019
Documentacio´n uso de Big Data en bancos
Concretar funcionalidad aplicativo
Enasyo E´tico para cada uno de los temas
Entrega 3 Aplicativo funcional 26/05/2019Documentacio´n Big Data en polı´tica
Ensayo e´tico restante
TABLA 2: PUNTOS DE CONTROL
Planificacio´n
Nombre Salidas Entrega
Entrega 1 Definicio´n de planificacio´n 10/03/2019Definicio´n de tareas
Entrega 2
Documentacio´n Seguridad Nacional 14/04/2019
Documentacio´n Big Data en polı´tica
Concretar funcionalidad aplicativo
Entrega 3 Aplicativo funcional 26/05/2019
Ensayo E´tico
principal objetivo del uso de Big Data en este contexto es
proporcionar a los partidos polı´ticos de una lista de ciuda-
danos que pueden representar potenciales votantes y a los
cuales contactar para llevar a efecto tal objetivo. La pre-
gunta que surge ahora es como se consigue esa lista de po-
tenciales votantes. Los primeros integrantes de la lista son
relativamente sencillos de identificar, ya que se tratan de
personas que se han mostrado activas polı´ticamente, es de-
cir, han participado activamente en otras campan˜as y han
donado a causas afines al partido. De esta manera, un parti-
do puede establecer un primer perfil de persona que es afı´n
a sus ideas y enviarle publicidad para que estas personas
le voten en las siguientes elecciones. Esta estrategia es efi-
caz para mantener una lista de personas que probablemen-
te ya te han votado, pero el uso potencial del Big Data en
este paradigma es la recaptacio´n de nuevos votantes. Cuan-
do se habla de recaptacio´n de nuevos votantes se habla de
modelos predictivos que establecen una puntuacio´n a cada
persona registrada en las bases de datos de votantes. Esta
puntuacio´n indica que probabilidad hay de que un individuo
determinado vote a un partido. Esto es algo muy potente, ya
que mediante un ana´lisis de las predicciones se puede esta-
blecer un perfil de votante que no se habı´a tenido en cuenta
y encontrar un conjunto demogra´fico objetivo al cual en-
viar publicidad para recolectar nuevos votantes [6]. De una
manera similar, un partido polı´tico puede utilizar el ana´li-
sis previamente mencionado para encontrar zonas donde el
ı´ndice de futuros votantes se predice que sera´ muy bajo o
muy elevado. Con estos datos se puede optar por dos op-
ciones diferentes, o bien invertir en las zonas donde te van
a votar con ma´s probabilidad o bien invertir en las zonas
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donde se preve´ una menor cantidad de votos para mitigar
el dan˜o. Si bien el Big Data puede determinar la estrategia
electoral de un partido, su uso tambie´n puede influenciar en
el programa polı´tico de un partido ya que de igual mane-
ra que un modelo predictivo es capaz de determinar si una
persona es un potencial votante, otro modelo predictivo es
capaz de determinar si una idea va a ser aceptada por el
pu´blico general [2].
Los modelos predictivos utilizados en campan˜as electo-
rales se dividen en dos grupos diferenciados entonces. El
primero predice el comportamiento o actitud de posibles
votantes de tal manera que se puede determinar si un de-
terminado individuo tiene una alta probabilidad de votar a
un partido y el segundo modelo predictivo predice como los
votantes respondera´n ante ciertas campan˜as de divulgacio´n.
Para ambos casos las te´cnicas que se utilizan para lograr
las predicciones son te´cnicas de regresio´n simples. Por lo
tanto, la mayorı´a de los problemas de regresio´n que se tra-
tan en este contexto son problemas de regresio´n lineal. La
regresio´n lineal se define como la capacidad de un softwa-
re de predecir una variable continu´a determinada mediante
la definicio´n de una recta cuya construccio´n se habra´ vis-
to influenciada por una serie de para´metros que tienen una
estrecha relacio´n con el valor que se quiere predecir. Tam-
bie´n hace falta contemplar problemas de regresio´n logı´stica,
que tambie´n ocupa un gran espacio de los problemas que se
pretenden analizar en este contexto. A diferencia de su con-
traparte lineal, estos modelos no intentan predecir un valor
continuo, sino que intentan resolver problemas de clasifi-
cacio´n. Por lo tanto, la regresio´n logı´stica consiste en pre-
decir el resultado de una variable catego´rica en funcio´n de
una serie de variables independientes o predictoras. El he-
cho de que estos modelos utilicen dichas te´cnicas los hace
muy fa´cil de construir y adaptarlos a diferentes escenarios
polı´ticos. El uso de estos sistemas sin embargo trae consi-
go una serie de desventajas que hace falta considerar. En
primer lugar, la utilidad de las te´cnicas que descubren co-
rrelaciones depende en gran medida del talento del analista
de datos de la campan˜a en particular que las emplea. Un
analista de datos de campan˜a capacitado con un gran nu´me-
ro de personas que esta´n familiarizadas con las propiedades
disponibles en las bases de datos de votantes puede generar
puntuaciones altamente exactas. Sin embargo, un analista
de datos de campan˜a un poco menos capacitado podrı´a ge-
nerar predicciones que son solo ligeramente mejores que
los me´todos no predictivos que son solo ligeramente mejo-
res que los me´todos no sofisticados empleados en campan˜as
anteriores. De esta manera los modelos predictivos en esta
cuestio´n au´n sufren de una alta dependencia de un factor
humano que actu´a como una suerte de cuello de botella pa-
ra que estos modelos logren alcanzar cotas ma´s altas. Otro
fallo significativo de estos sistemas es que se construyen
mediante un gran volumen de datos que, si bien son u´tiles
para construir modelos predictivos eficaces a gran escala,
no los prepara para construir modelos predictivos eficaces a
pequen˜a escala. En este contexto algoritmos que hacen uso
de Machine Learning, en concreto de aprendizaje supervi-
sado han mostrado ser ma´s eficaces. Estos algoritmos se ba-
san en la experiencia y su aprendizaje se alcanza mediante
la busca de relaciones entre ciertas acciones y las respues-
tas que generan. El aprendizaje automa´tico supervisado in-
cluye me´todos tales como la clasificacio´n y los a´rboles de
regresio´n. En un enfoque de regresio´n, el algoritmo crea un
’bosque’ al dibujar una serie de a´rboles a partir de muestras
a partir de datos existentes. Las muestras se dividen en una
base de datos en funcio´n de do´nde los para´metros discrimi-
nan mejor el resultado del intere´s. Es decir, los valores que
muestran una mayor correlacio´n con la variable que quere-
mos predecir ayudan a establecer caminos de intere´s para su
ana´lisis en estos a´rboles. En entornos reales, la construccio´n
de modelos predictivos mediante esta metodologı´a requie-
re la construccio´n de varios modelos con a´rboles diferentes
con el objetivo de contrastar las predicciones del modelo
con datos reales para validarlo y al mismo tiempo descartar
aquellos modelos que han mostrado una menor precisio´n en
sus predicciones [2]. Un ejemplo de a´rbol predictor lo en-
contramos en la Figura 1, donde se muestra un a´rbol que
predice la probabilidad de e´xito de una idea.
Fig. 1: Ejemplo grafo predictor
6 BIG DATA EN SEGURIDAD NACIONAL
En la actualidad el Big Data en conjuncio´n con otros ele-
mentos como el Machine Learning y el ana´lisis predictivo
son utilizados cada vez ma´s para identificar patrones de ac-
tividad criminal. La posibilidad de predecir futuros crı´me-
nes es un a´rea crucial para las fuerzas de la ley. En el con-
texto de utilizar el Big Data como herramienta para luchar
contra el crimen existe, tal y como se ha mencionado ante-
riormente una corriente de pensamiento que dictamina que
los gobiernos y las instituciones tienen que saber que esta´
pasando en todo momento con el objetivo de descubrir que
se tiene que hacer. Es en este contexto donde se propone
construir el denominado “Sistema Nervioso Digital”, es de-
cir un sistema que monitorice toda la actividad del planeta
con el objetivo de recolectar informacio´n que prediga donde
se van a acometer acciones delictivas o encontrar fugitivos.
Esto en el a´mbito de la seguridad nacional es muy relevante
ya que puede permitir que los gobiernos prevengan ataques
terroristas o encontrar fugitivos con mayor facilidad. Sin
embargo, la idea de contar algu´n dı´a con un sistema nervio-
so digital parece difı´cil ya que las agencias gubernamentales
son reticentes a compartir informacio´n con otras agencias
de otros paı´ses [8]. Igualmente, se pueden ver ejemplos de
usos similares del Big Data en a´reas locales utilizados por
la policı´a con resultados prometedores en el a´mbito de la
prediccio´n del crimen como se puede apreciar en la Figura
2. Hay tres categorı´as de te´cnicas que los departamentos de
policı´a utilizan para la prediccio´n de crı´menes: ana´lisis de
espacio, ana´lisis de tiempo y ana´lisis de redes sociales que
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se proceden a explicar a continuacio´n [9].
Fig. 2: Predicciones de delitos en Atlanta con IBM Watson
Studio
6.1. Ana´lisis de Espacio
Uno de los usos originales del mapeo de crimen es la
identificacio´n de puntos calientes delictivos, que son a´reas
en las que hay una mayor probabilidad de que un crimen
ocurra. La definicio´n de estos puntos calientes se realiza
mediante el ana´lisis de diversos factores como el histo´rico
de criminalidad en dichas a´reas (ya que, por lo que mues-
tran diversos ana´lisis estadı´sticos, es muy probable que, en
un lugar donde ha ocurrido un crimen ocurra otro, que en
algu´n lugar donde nunca han ocurrido) o los antecedentes
penales de la gente que habita el a´rea en cuestio´n. En un
contexto retrospectivo, la deteccio´n de puntos calientes ha
aumentado la comprensio´n de las caracterı´sticas asociadas
a los altos ı´ndices de criminalidad en a´reas, tales como ru-
tas de transporte, lugares de ocio, y espacios urbanos con
una alta densidad de poblacio´n. En te´rminos de vigilancia
predictiva, la deteccio´n de estos puntos calientes supone un
factor clave en la asignacio´n de recursos y en la toma de
decisiones a corto plazo. Esto es debido a que los puntos
calientes van a requerir una mayor inversio´n por parte de
la policı´a y dicha inversio´n se vera´ reflejada en mujeres y
hombres y coches patrulla para poder enfriar dichos puntos.
Es importante tener en cuenta que un punto caliente no es
un espacio definido, sino que su dimensionalidad es indefi-
nida y puede variar a lo largo del tiempo expandie´ndose o
estrecha´ndose segu´n e´l caso, por lo tanto, los puntos calien-
tes no tienen lı´mites claramente definidos ya que la colo-
cacio´n de dichos lı´mites se realiza de manera arbitraria (en
funcio´n claro esta´ de un marco de datos que ayuda a definir
el punto caliente). La ubicacio´n final, el taman˜o y la forma
de los puntos calientes son influenciados por juicios hechos
por los analistas. Dichos juicios vienen determinados por
los incidentes delictivos que se incluyen en el ana´lisis, por
las caracterı´sticas utilizadas para definir los puntos calien-
tes (incidentes criminales pasados, ambientes caracterı´sti-
cos asociados con el crimen, o ambas) mediante agrupacio´n
o concentracio´n y el esquema de ponderacio´n aplicado so-
bre incidentes penales pasados.
Estos ana´lisis pueden llegar a ser automatizados por soft-
ware con la capacidad de interpretar los datos. Esto permite
conocer a la policı´a que sectores de la ciudad requieren un
cuidado ma´s exhaustivo y por lo tanto instalar ma´s unida-
des. Hay que destacar que, si bien esta informacio´n sirve
para prevenir crı´menes, el hecho de conocer los puntos ca-
lientes tambie´n aumenta la probabilidad de arrestos cuando
se comete un crimen en esas zonas.
6.2. Ana´lisis de Tiempo
Existen varios me´todos estadı´sticos para analizar el clus-
tering que esta´n dirigidos en la identificacio´n de a´reas con
altos niveles de criminalidad. En un contexto donde se pre-
tende predecir donde ocurrira´ un crimen, los me´todos de
agrupacio´n detectan ubicaciones o a´reas donde es proba-
ble que ocurra un crimen basado en donde ha ocurrido el
crimen con anterioridad. Estos me´todos, sin embargo, no
aprovechan los patrones temporales en el crimen. A pesar
de que algunos algoritmos de agrupamiento ponderan los
eventos recientes ma´s fuertemente, generando prono´sticos,
estos no ilustran co´mo la incidencia del crimen cambia con
el tiempo. La agrupacio´n no aporta gran informacio´n sobre
los movimientos en la actividad delictiva. En este mismo
contexto encontramos algunas tareas que exigen atencio´n a
los patrones temporales. Si un departamento de policı´a ha
observado una erupcio´n de robos y esta´ tratando de prede-
cir el siguiente incidente en la cadena, es fundamental iden-
tificar los patrones en la trayectoria de robos tomada por
un presunto delincuente para averiguar do´nde ocurrira´ el si-
guiente. Estas tareas pueden ser realizadas con sistemas de
software capaces de interpretar los datos o bien por analis-
tas.
6.3. Ana´lisis de Redes Sociales
Esta´ categorı´a se utiliza principalmente para detectar per-
sonas de intere´s, es decir, personas que por su perfil en las
redes sociales se ha detectado que es probable que cometan
un crimen. Mediante bases de datos, la policı´a puede iden-
tificar a individuos que son centrales para organizaciones
criminales como bandas, organizaciones terroristas y redes
de tra´fico de drogas entre muchas otras. La relevancia de las
redes sociales para el ana´lisis criminolo´gico es bien estable-
cida. La delincuencia organizada, como el narcotra´fico, la
violencia de pandillas, y el robo en serie, requiere la crea-
cio´n y mantenimiento de diversas relaciones. Una red de
tra´fico de drogas, por ejemplo, puede incluir proveedores,
distribuidores, contrabandistas, compradores, y blanquea-
dores de dinero. Adema´s, las redes criminales son incrus-
tadas en el contexto social en el que operan; en ellas se nu-
tren y buscan captar nuevos clientes. Las agencias policiales
pueden utilizar herramientas para mapear estas personas.
En las aplicaciones de lucha contra el crimen, el ana´lisis
de redes sociales es frecuentemente utilizado para identifi-
car nodos centrales, individuos que tienen un alto nivel de
conectividad dentro de la red. Usando medidas de centrali-
dad, un analista puede identificar individuos de intere´s en el
contexto de un problema dado. Si se busca adquirir infor-
macio´n sobre una red sin desmontarla, esto se puede lograr,
contactando a un actor con un alto nivel de cercanı´a. Alter-
nativamente, un objetivo podrı´a insertar informacio´n en una
red, algo que podrı´a lograrse mejor utilizando un actor con
una alta influencia en el cı´rculo de la propia red. En con-
clusio´n, encontrando personas de intere´s y estudiando sus
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perfiles en las redes sociales se puede lograr a discernir con
mayor o menor precisio´n la estructura de una red criminal
y las personas que la componen. Incluso se pueden incautar
dichos perfiles con el objetivo de buscar pruebas incrimi-
natorias o de descubrir redes criminales que hasta ahora se
consideraban desconocidas.
7 DESARROLLO DEL APLICATIVO
En las anteriores secciones se han expuesto algunos
ejemplos de uso de Big Data en entornos profesionales. A
continuacio´n, se va a proceder a la explicacio´n del aplicati-
vo realizado que funciona como un caso pra´ctico de como
se utiliza el Big Data en polı´tica para la recaptacio´n de nue-
vos votantes. En te´rminos generales el funcionamiento del
aplicativo se resume en la extraccio´n de datos de usuarios
de Facebook para posteriormente crear un modelo predictor
(mediante la API de BigML) que sea capaz de predecir a
que ideologı´a polı´tica pertenece una persona en base a sus
datos. A continuacio´n, se recogen una serie de apartados
que explican el disen˜o y la funcionalidad del aplicativo en
cuestio´n.
7.1. Entorno Virtual
El aplicativo por si solo no es funcional, si no que se re-
quiere previamente la instalacio´n de diversas librerı´as que
permitira´n que este se ejecute sin ningu´n error. Dado que a
priori, solamente sera´ nuestro aplicativo quien haga uso de
estas librerı´as, es altamente recomendable instalar estas en
un entorno virtual que sera´ utilizado exclusivamente por el
programa en cuestio´n. A continuacio´n, se proceden a expo-
ner cua´les son esas librerı´as y porque´ son necesarias.
Facebook-SDK: Librerı´a que encapsula los me´todos
de la API Facebook Graph API. Estos me´todos sera´n
utilizados a lo largo del flujo de ejecucio´n del pro-
grama para extraer informacio´n de distintos usuarios
de Facebook. Para extraer informacio´n de diferentes
usuarios, el uso de esta librerı´a requiere de un token
de acceso por cada usuario. La obtencio´n de dichos
tokens no es fa´cil de conseguir y requiere que estos
usuarios den su permiso de acceso y que tengan una
aplicacio´n del desarrollador instalada. Por lo tanto, en
un escenario real, cuando un usuario da su permiso pa-
ra que una aplicacio´n acceda a sus datos y se la instala,
los desarrolladores de dicha aplicacio´n pueden acceder
a sus datos de perfil, pero no antes de que el usuario de
permisos. Si se quisiera entonces que el aplicativo ex-
trajera datos de una cantidad notable de usuarios, se
requerirı´a de una subida de la aplicacio´n a la app store
de Facebook y que estos se instalara´n la aplicacio´n pa-
ra obtener sus tokens de acceso respectivos. Dado que
realmente no se quiere subir una aplicacio´n sin funcio-
nalidad a la app store, se ha procedido a extraer los da-
tos de perfil del desarrollador y usar estos como guı´a
para simular la extraccio´n de datos de personas dife-
rentes de tal manera que se puede replicar el escenario
deseado para la creacio´n de un modelo predictor sin te-
ner que recurrir a la burocracia de subir una aplicacio´n
a la app store y solicitar permiso a usuarios. En este
aspecto es necesario destacar que la pa´gina de desa-
rrollo de aplicaciones de Facebook permite la creacio´n
de usuarios de prueba que simulan usuarios reales pe-
ro la informacio´n que se puede extraer de estos es muy
pobre (nombre, apellidos y direccio´n de correo) y no
se considera u´til para el objetivo del aplicativo.
JSON: La informacio´n que se extrae de los usuarios
viene en forma de diccionario, algo que resulta extre-
madamente u´til para tratar los datos en Python. Sin
embargo, dado a los problemas que se han explicado
en el apartado anterior, la extraccio´n de datos de usua-
rios sera´ simulada. Los datos de estos usuarios ‘inven-
tados’ se encuentran almacenados en distintos ficheros
json que sera´n procesados para la obtencio´n de la infor-
macio´n y posteriormente para la creacio´n del modelo
predictor. Es en este contexto donde entra en juego la
librerı´a json, ya que sera´ esta la que permitira´ trabajar
con este tipo de ficheros.
CSV: La API de BigML es capaz de crear un mode-
lo predictor, pero para poder realizarlo, se necesita un
fichero de tipo csv que contenga datos de los distintos
usuarios. Mediante dicho fichero, el modelo predictor
sera´ capaz de establecer relaciones entre diferentes va-
riables y la ideologı´a polı´tica del sujeto. El uso de esta
librerı´a nos va a permitir pasar los datos procesados de
los json que se mencionan en el apartado anterior a un
csv que pueda ser procesado por BigML.
BigML: Esta librerı´a encapsula los me´todos de la API
de BigML que sera´n utilizados a lo largo del flujo de
ejecucio´n del aplicativo para generar un modelo pre-
dictor en base a unos datos almacenados en un csv y
posteriormente generar una prediccio´n en base a unos
datos de un usuario nuevo.
7.2. Clases
El programa no se compone de una gran complejidad,
y su funcionalidad se ve distribuida en 3 clases diferente
cuyas funciones y propiedades se proceden a explicar en
cada uno de los apartados que componen esta seccio´n y las
diferentes realaciones entre ellas se pueden apreciar en la
Figura 3.
FacebookExtractor: Tal y como indica su nombre es-
ta clase sera´ la encargada de extraer datos de los usua-
rios y almacenar la informacio´n extraı´da en una estruc-
tura de datos que pueda ser utilizada por otra clase para
lograr el objetivo final del programa.
generateCSV: Esta clase se encarga de la construc-
cio´n del csv que a posteriori sera´ utilizado para la cons-
truccio´n del modelo predictor.
Machine: Esta clase es la encargada de conectarse a la
API de BigML y mediante el csv generado por la clase
del apartado anterior, crear un modelo predictor que
es capaz de predecir la ideologı´a polı´tica de un nuevo
usuario.
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Fig. 3: Diagrama de clases
8 RESULTADOS DEL APLICATIVO
Tras la ejecucio´n del aplicativo se obtiene por consola
los resultados de dicha ejecucio´n de forma que se muestra
por consola las propiedades del nuevo usuario y la ideo-
logı´a polı´tica que se ha predicho. De esta manera para el
usuario descrito en la Figura 4, obtenemos que el programa
predice que es de izquierdas. El motivo de que el aplicativo
Fig. 4: Propiedades usuario de prueba
haya determinado este resultado esta´ estrechamente relacio-
nado a que el 80 % de los usuarios mediante los cuales se
realiza el aprendizaje son partidarios de esta ideologı´a, de
esta manera el aplicativo ha encontrado ma´s fa´cilmente ca-
racterı´sticas similares en usuarios de izquierdas que no de
su contraparte. Es interesante probar el aplicativo con lige-
ras modificaciones en la base de datos de los usuarios, ası´
por ejemplo si modificamos la base de datos de tal manera
que el reparto sea ma´s equitativo el resultado puede variar
ya que encontrara´ ma´s similitudes con usuarios de derechas
que con el anterior caso algo que efectivamente ocurre ya
que el nuevo resultado es que el usuario es de derechas. En
este caso el resultado ha variado y el aplicativo ha encon-
trado ma´s similitudes con usuarios de derechas que no de
izquierdas. Finalmente, si adulteramos ma´s la base de datos
para que la mayorı´a de los usuarios sean de derechas los re-
sultados obtenidos no varı´an respecto al anterior caso ya que
el nuevo usuario sigue teniendo ma´s propiedades en comu´n
con usuarios de derechas. De esta manera se puede apre-
ciar que el proceso de aprendizaje del aplicativo funciona
correctamente y si se dispusiera de un conjunto de usuarios
ma´s grande los resultados obtenidos serı´an au´n ma´s signifi-
cativos.
9 ENSAYO E´TICO
En el mundo actual todo esta´ conectado. Cada segundo
que pasa se generan toneladas de informacio´n que son al-
macenadas en diferentes lugares del mundo. Este conjunto
de informacio´n es lo que se denomina como Big Data. El
Big Data ha supuesto una revolucio´n en la vida de las perso-
nas, posibilitando la era de las redes sociales que al mismo
tiempo ha posibilitado que cambie la manera de comunicar-
se y la interaccio´n entre personas. Gracias a esto han nacido
en las u´ltimas de´cadas gigantes tecnolo´gicos que han en-
contrado en este ecosistema la manera de ganarse la vida y
ofrecer nuevos productos a sus clientes. Evidentemente el
Big Data ha supuesto un gran impacto en el mundo de los
negocios, pero tampoco debemos olvidarnos lo que ha su-
puesto a nivel de inteligencia (es decir, para organizaciones
tales como la CIA o la NSA entre muchos otros). El Big
Data ofrece un gran poder que hasta entonces era descono-
cido y en algunos de los ejemplos que se han expuesto en
este documento (ver secciones 5 y 6) se han podido apreciar
algunos casos donde este poder es utilizado de manera co-
rrecta o incorrecta. Sin embargo, saber si el uso es correcto
o incorrecto desde un punto de vista e´tico no es algo fa´cil
de discernir ya que segu´n la manera de pensar de las perso-
nas te puedes encontrar con diversas respuestas diferentes.
Este dilema ocurre a raı´z de que no siempre es fa´cil diferen-
ciar entre un acto moralmente correcto y otro incorrecto. Es
en este marco donde entran las teorı´as e´ticas. Estas teorı´as
e´ticas son teorı´as que nos ayudan a justificar nuestros actos
y nos sirven de guı´a moral en la vida. En el caso del uso
del Big Data en entornos profesionales se pueden encontrar
diversas teorı´as e´ticas que justifican el uso del Big Data de
una manera u otra. En este documento en concreto se expo-
nen tres teorı´as e´ticas notablemente aceptadas por la socie-
dad, aunque debido a que el Big Data es un elemento que ha
parecido recientemente, ninguna de estas teorı´as e´ticas ha-
ce referencia explı´citamente al Big Data y las conclusiones
que se extraera´n en este documento son solo interpretacio-
nes personales de estos movimientos en este contexto.
9.1. Implicaciones E´ticas
En el mundo empresarial, las empresas que trabajan con
Big Data se deben enfrentar a una serie de debates e´ticos
que se exponen a continuacio´n [10]:
Contexto: Este debate hace referencia a la finalidad
para la cual se utilizan los datos. Un ejemplo de es-
te tipo de debates lo podemos encontrar en entidades
financieras donde la informacio´n recogida puede ser
utilizada para decidir las inversiones a realizar. Estas
inversiones pueden hacer referencia a grandes movi-
mientos en el sector bancario al mismo tiempo que
pueden hacer referencia a la aprobacio´n de pre´stamos.
En este u´ltimo, se utilizan datos tales como la liquidez
y el historial financiero para determinar las probabili-
dades de que un cliente devuelva un pre´stamo.
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Consentimiento y eleccio´n: En este marco la empre-
sa se debe preguntar si ha adquirido los datos de ma-
nera legı´tima. Se entiende manera legı´tima en este ca-
so cuando el usuario que ha aceptado ceder sus datos
tenı´a la opcio´n de declinar y ha entendido lo que ha
aceptado haciendo que la cesio´n de datos sea una deci-
sio´n suya y no una obligacio´n. Ejemplos de este con-
texto los encontramos al registrarte en una pa´gina don-
de antes de confirmar el registro se debe leer y firmar
un contrato. Por otra parte, se podrı´a considerar como
obtencio´n de datos de manera ilegı´tima en los casos en
los cuales se roban o bien mediante web scrapping se
recuperan datos personales sin previo consentimiento
de las partes afectadas.
Razonable Este apartado hace referencia a si la can-
tidad de datos y la informacio´n que contienen es ra-
zonable en relacio´n al uso que se le va a aplicar. Por
ejemplo, no es razonable conocer el estado civil de
los usuarios cuando se pretende conocer la cantidad
de personas que esta´n utilizando una plataforma.
Substancia: En este marco se plantea la pregunta de
si las fuentes de informacio´n usadas son apropiadas,
autoritarias, completas y adecuadas en el tiempo para
la aplicacio´n. Se puede juzgar como moralmente inco-
rrecto que una organizacio´n haya adquirido datos de
una fuente inapropiada como por ejemplo una organi-
zacio´n de crackers que han robado los datos en cues-
tio´n.
Justicia: Reflexiona sobre como de equitativo son los
resultados de la aplicacio´n a todas las partes implica-
das.
Consideracio´n: Este debate hace referencia al uso fi-
nal que se le va a dar al aplicativo que utiliza estos
datos. En este contexto la organizacio´n se debe pre-
guntar como encaja su aplicacio´n desde un punto de
vista e´tico.
Responsabilidad: Hace referencia a como se detectan
y se reparan los errores y las consecuencias que pueden
tener dichos errores. Uno de los puntos clave del uso
del Big Data es que puede provocar grandes errores
y eso en un mundo globalizado como el actual puede
costar una crisis que afecte a mucha gente de manera
negativa.
Esta´s son algunas de las implicaciones e´ticas con las que
debe convivir una empresa que trabaje con informacio´n y
tecnologı´a. Toda organizacio´n que encaje con esta descrip-
cio´n debe saber moverse por estas implicaciones no simple-
mente por un tema de moralidad sino tambie´n por un tema
de legalidad. Esto es representado de manera gra´fica en la
Figura 5.
9.2. Teorias E´ticas
Tal y como se ha mencionado en apartados anteriores,
las teorı´as e´ticas son normas de conducta que intentan re-
solver las cuestiones que se plantean en los dilemas e´ticos.
Sin embargo, existe una gran diversidad de teorı´a e´ticas que
dan respuestas diferentes a un mismo dilema e´tico. En el ca-
so que nos ocupa, es decir, el uso del Big Data en entornos
Fig. 5: Diagrama de Venn y moral en el uso de Big Data
profesionales es uno de esos escenarios precisamente, don-
de depende de la teorı´a e´tica que se decida poner en pra´ctica
se tendra´ una respuesta u otra. Normalmente si preguntas a
cualquier persona que si robar para dar de comer a un nin˜o
que esta´ hambriento es correcto te contestara´ que sı´. Sin em-
bargo, si le preguntas si esta´ bien matar a miles de personas
para salvar a millones la respuesta no es tan sencilla. Exis-
ten diversas teorı´as e´ticas que dan respuesta a este dilema,
pero destacan dos extremos en concreto, el utilitarismo y la
filosofı´a kantiana.
El utilitarismo es una filosofı´a que define el valor moral
de una accio´n en base a sus consecuencias y el valor que
aportan a la sociedad [11]. Poniendo en este paradigma el
ejemplo anterior se puede afirmar que un utilitarista cla´sico
estarı´a de acuerdo con sacrificar miles de vidas para salvar a
millones. Si ponemos en pra´ctica dicha ideologı´a en el con-
texto del Big Data, el utilitarismo esta´ a favor de no poner
restricciones al uso del Big Data ya que el quitar esta´s res-
tricciones, el Big Data ofrece un mayor beneficio a la socie-
dad. Por ejemplo, se podrı´an eliminar las restricciones sobre
la privacidad para permitir a las agencias gubernamentales
identificar amenazas terroristas de una manera ma´s eficiente
e incluso capturar a criminales de forma ma´s ra´pida. Enton-
ces la accio´n de que un gobierno espı´e a sus ciudadanos es
una accio´n moralmente correcta ya que es una accio´n que
trae consigo un gran beneficio para la sociedad.
En este tipo de ejemplos, se pone en pra´ctica el eterno
debate entre libertad y seguridad, un debate que hasta la fe-
cha de hoy no esta´ cerca de ser resuelto. Siempre que ocurre
un ataque terrorista la primera reaccio´n de los paı´ses es atri-
buirse ma´s poder y eliminar restricciones que dificulten la
ocurrencia de estos hechos. Ejemplos de esto lo encontra-
mos en la ley patriota que lanzo´ Estados Unidos tras los
sucesos del 11 de septiembre de 2001. Dado que el uso de
Big Data sin restricciones ofrece grandes beneficios, un jui-
cio utilitarista suena realmente bien a primera vista, sin em-
bargo, dejemos que entre al campo la filosofı´a kantiana. La
gran teorı´a e´tica en la que se basa gran parte de la teorı´a
de lo moralmente correcto se define en la siguiente frase:
’Obra so´lo segu´n aquella ma´xima por la cual puedas que-
rer que al mismo tiempo se convierta en ley universal’ [12].
Lo que viene a decir esta frase es que cuando una persona
decide seguir una regla personal es porque cree que el res-
to de las personas tambie´n deben seguirla. Por ejemplo, si
esa persona cree que cuidar de los mayores es moralmente
correcto es porque piensa que todos deberı´an hacerlo. En el
caso del Big Data y repitiendo el ejemplo del espionaje, si se
considera que espiar a personas por parte de un gobierno es
una accio´n moralmente correcta como dicen los utilitaristas
entonces se considera como moralmente correcto tambie´n
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que otras personas o gobiernos espı´en a las personas que
esta´n de acuerdo con esta afirmacio´n. Ahora bien, si le pre-
guntas a la gente si esta´ de acuerdo con que otras personas
desconocidas tengan informacio´n confidencial sobre ellas
lo ma´s probable es que te digan que no. Sin embargo, ca-
be la posibilidad de que una persona crea que la cesio´n de
datos sin excepcio´n deberı´a ser una ley universal debido a
que considera que dicha accio´n merece la pena ya que trae
consigo un gran beneficio para la sociedad. En este contexto
podemos encontrar como confluyen al mismo tiempo ideas
de Kant ası´ como del utilitarismo como muestra de la gran
complejidad que existe en este escenario. Sin embargo, se
reitera la idea de que la mayorı´a de las personas no estarı´an
dispuestas a ceder sus datos personales (por simple sentido
comu´n) y por la regla de Kant serı´a moralmente incorrecto
que esas personas decidan utilizar datos sensibles con cual-
quier propo´sito ya que serı´a un acto hipo´crita. Sin embargo,
esta afirmacio´n no se puede convertir en una ley universal ya
que como se ha visto, las ma´ximas que se quieren convertir
en leyes universales dependen de la persona en cuestio´n.
Otro ejemplo del uso de Big Data en entornos profesio-
nales en el cual se puede entrever un dilema e´tico es el de
uso de este elemento en la polı´tica. En la actualidad tal y
como se explica detalladamente en el apartado de Big Data
en polı´tica, el Big Data es utilizado para identificar a po-
tenciales votantes nuevos. Esta te´cnica ha llevado a que se
lleven a efecto resultados inesperados como el Brexit o la
eleccio´n de Donald Trump. Este tipo de factura plantean la
pregunta de si se ha Hackeado la sociedad. En este aspec-
to las teorı´as e´ticas anteriormente mencionadas no pueden
ofrecer una respuesta concreta ya que en funcio´n de la ideo-
logı´a polı´tica de la persona que ponga en pra´ctica dichas
teorı´as se encuentra una respuesta u otra, es decir, un uti-
litarista considera como una accio´n moralmente correcta el
uso de datos personales para manipular elecciones si el par-
tido o movimiento polı´tico que se ve beneficiado por dichas
manipulaciones es un movimiento que aportara´ beneficio a
la sociedad. Sin embargo, las personas que se familiarizan
ma´s con las ideas de Kant dira´n todo lo contario.
Estos ana´lisis e´ticos ofrecen una perspectiva interesante,
pero conviene antes de concluir este ensayo mirar otra pers-
pectiva. Hasta ahora se ha analizado e´ticamente el compor-
tamiento de entidades abstractas, es decir, partidos polı´ticos
o agencias gubernamentales. A continuacio´n, se va a proce-
der a analizar el uso de Big Data en entornos profesionales
desde un punto de vista del individuo, por lo tanto, aquella
persona cuyos datos van a ser utilizados. Para este ana´lisis,
se va a poner en pra´ctica un movimiento filoso´fico que ha
sido y es en la actualidad uno de los ma´s influyentes, el ob-
jetivismo. Una muestra de esta influencia la podemos ver en
el nu´mero de copias vendidas de la obra que sirve como ma-
yor expositor de este movimiento, La Rebelio´n de Atlas, es-
crita por la propia Ayn Rand autora del propio movimiento.
En una encuesta que la Biblioteca del Congreso de Estados
Unidos realizo´ en 1991 fue considerado el ma´s influyente en
la vida de los estadounidenses, so´lo superado por la Biblia.
El objetivismo es un movimiento filoso´fico que se centra en
un individualismo radical y que basa todas sus teorı´as e´ti-
cas en la razo´n [13]. Para entender la postura que tiene este
movimiento en los debates anteriormente expuestos se de-
be entender en primera instancia la definicio´n de e´tica que
ofrece este movimiento. En concreto, la e´tica del objetivis-
mo se fundamenta en un egoı´smo racional, es decir, que, por
su condicio´n de personas, cada individuo tiene que definir
y procurar sus propios valores, y cada uno ha de ser benefi-
ciario de sus propias acciones. En esta definicio´n podemos
encontrar ramificaciones tanto del utilitarismo como de la
filosofı´a de Kant ya que una accio´n moralmente correcta es
aquella que no compromete los valores del propio individuo
y a la vez aporte un beneficio (es decir, una utilidad) al mis-
mo. Entonces un objetivista vera´ como moralmente correc-
to que utilicen sus datos para capturar terroristas o prevenir
ataques de la misma ı´ndole siempre y cuando esta accio´n no
entre en conflicto con su propio co´digo moral. En cuanto al
segundo ejemplo, se encuentra el mismo razonamiento. Por
lo tanto, se puede justificar como moralmente correcto que
un partido polı´tico utilice datos personales (con previa auto-
rizacio´n de los afectados) si esta accio´n no entra en conflicto
con el co´digo moral y supone un beneficio para los duen˜os
de dicha informacio´n.
9.3. Dataı´smo
El Big Data es un elemento controvertido que ha con-
formado una multitud de opiniones al respecto dentro de
la cu´pula de pensadores que existe en el presente. Den-
tro de esta cu´pula existe una corriente que considera que
la existencia del Big Data es perjudicial para la humani-
dad y se contraponen al Dataı´smo. El Dataı´smo se descri-
be como una filosofı´a (incluso algunos la describen como
religio´n) creada a partir del significado emergente del pro-
pio big data, la inteligencia artificial y el internet de las co-
sas. Dicha filosofı´a defiende que el flujo de informacio´n es
el valor supremo y la libertad de la informacio´n es el ma-
yor bien de todos, factor que coincide con una mentalidad
utilitarista. Uno de los mayores antagonistas a este movi-
miento es el filo´sofo Byung-Chul Han, que argumenta que
los datos esta´n llevando a la sociedad a una decadencia ca-
da vez ma´s extrema ya que segu´n e´l, el dataı´smo renuncia
totalmente al sentido que radica en la narracio´n, hacien-
do ası´ un paralelismo con el nihilismo[14]. La conclusio´n
a la que llega este autor en su obra Psicopolı´tica es la si-
guiente: ’Los dataı´stas copulan con datos. Ası´, se habla de
((datasexuales)). Son ((inexorablemente digitales)) y encuen-
tran los datos ((sexys)). El dı´gito se aproxima al falo.’
Una de las figuras que destacan en el marco de opinio-
nes del dataismo es Yuval Noah Harari que argumenta que
las estructuras polı´ticas o sociales competidoras pueden ser
vistas como sistemas de procesamiento de datos. De esta
manera, Horari plantea que se puede interpretar que toda
la especie humana es un solo sistema de procesamiento de
datos siendo cada uno de los seres humanos un chip. El con-
junto total de la historia del ser humano puede leerse como
un proceso de mejora de la eficiencia de este sistema incre-
mentando el nu´mero y variedad de procesadores/chips del
sistema, incrementando el nu´mero de conexiones entre pro-
cesadores e incrementando la libertad de movimiento junto
con las conexiones existentes. Segu´n Horari, llegara´ un mo-
mento en que la humanidad cedera´ poderes de decisio´n a los
algoritmos, ya que estos en un futuro mediante el Big Data
sera´n capaces de conocer a una persona mejor que la pro-
pia persona en sı´ misma. El autor concluye que el dataı´smo
tiene mandamientos pra´cticos como cualquier otra religio´n.
Cabe destacar que el dataı´smo es una postura filoso´fica
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va´lida como cualquier otra y que al igual que tiene detrac-
tores tambie´n tiene a defensores. Una muestra de estos de-
fensores se puede apreciar en los movimientos hacktivis-
tas personificados en figuras como Julian Assange o Aaron
Swarth (quien se suicido´ y es considerado como el primer
ma´rtir del dataı´smo segu´n el propio Horari).
10 CONCLUSIONES
El Big Data es un elemento que ha venido para quedarse
en la vida de las personas, pero su uso evidentemente puede
suponer conflictos morales por la informacio´n sensible que
se maneja, ası´ como las decisiones que se toman a trave´s de
ella. En los ejemplos que se han mencionado anteriormen-
te se exponen escenarios donde la moralidad del uso de este
tipo de informacio´n se pone en duda precisamente por la ex-
cepcionalidad de los escenarios. En el caso del uso del Big
Data en seguridad nacional se puede apreciar que el uso de
esta herramienta realmente ayuda a la disminucio´n del ı´ndi-
ce de criminalidad ya que las te´cnicas vistas ayudan a los
cuerpos de seguridad en sus tareas para atrapar criminales y
evitar que ocurran crimenes. Sin embargo, su uso indiscri-
minado puede suponer una ruptura con la confidencialidad
de la informacio´n. En cuanto al escenario relacionado con
la polı´tica se puede apreciar como el Big Data puede ser
utilizado para manipular a un sector importante de la po-
blacio´n planteando la cuestio´n de si realmente se pueden
hackear unas elecciones. Aquı´ el uso del Big Data para tal
finalidad colisiona con lo que se podrı´a considerar un uso
moral de la misma, sobre todo teniendo en cuenta el e´xi-
to que ha provocado en campan˜as muy pole´micas como el
Brexit o la eleccio´n de Donald Trump como presidente de
Estados Unidos. Tal y como se expone en el apartado deno-
minado Ensayo E´tico, no existe una ley universal que defina
que es e´tico y que no lo es, sobre todo en un escenario tan
complejo como este. En este mismo ensayo se exponen di-
versos movimientos que tienen sus propias teorı´as e´ticas y
por lo tanto tienen enfoques distintos. Por ejemplo, un enfo-
que utilitarista considera como moralmente correcto el uso
indiscriminado de esta tecnologı´a sin importar que se rom-
pa la privacidad de las personas ya que esta accio´n es la que
aporta, a priori, un mayor beneficio para la sociedad. En
cambio, un enfoque Kantiano pone en duda esta afirmacio´n
ya que segu´n las teorı´as e´ticas de este movimiento no es
moralmente justificable el uso indiscriminado de Big Data,
ya que una persona se debe regir por aquella ma´xima por la
cual pueda querer que al mismo tiempo se convierta en ley
universal y la mayorı´a de las personas no estarı´an de acuer-
do en que espiar sea una accio´n e´tica. La conclusio´n del
alumno en esta cuestio´n es que el Big Data se debe utilizar
en beneficio de la humanidad, pero con ciertas restriccio-
nes, pero el saber donde reside ese lı´mite solo se encuentra
en el corazo´n de la humanidad.
AGRADECIMIENTOS
La realizacio´n de este proyecto no hubiera sido posible
sin la colaboracio´n y la atencio´n del tutor Rube´n Rubio ası´
que en primer lugar le quiero dar las gracias a e´l. En se-
gundo lugar, pero no por ello menos importante le quiero
dar las gracias a mis compan˜eros que me han dado conse-
jos (como utilizar la API de Facebook en lugar de realizar
un crawler desde cero) que han permitido que el acabado
del trabajo sea de mayor calidad. Entre ellos quiero desta-
car a Jose Marı´a Malaguilla que al haber realizado el TFG
en el primer semestre ha sido la persona que me ha aportado
consejos ma´s u´tiles.
Tambie´n quiero hacer una especial mencio´n a Frank Mi-
ller, escritor que con sus obras me inspiro´ a investigar sobre
el objetivismo y Ayn Rand que con su libro la Rebelio´n de
Atlas me motivo´ a expandir mis horizontes en el a´mbito de
la filosofı´a y a coger este proyecto.
REFERENCIAS
[1] AGUILAR, Luis Joyanes. Big Data, Ana´lisis de gran-
des volu´menes de datos en organizaciones. Alfaomega
Grupo Editor, 2016.
[2] NICKERSON, David W.; ROGERS, Todd. Political
campaigns and big data. Journal of Economic Pers-
pectives, 2014, vol. 28, no 2, p. 51-74.
[3] VLAHOS, James. The department of pre-crime.
Scientific American, 2012, vol. 306, no 1, p. 62-67.
[4] CADWALLADR, Carole. The great British Brexit
robbery: how our democracy was hijacked. The Guar-
dian, 2017, vol. 7.
[5] GONZALEZ, Roberto J. Hacking the citizenry?: Per-
sonality profiling,‘big data’and the election of Donald
Trump. Anthropology Today, 2017, vol. 33, no 3, p.
9-12.
[6] ANSOLABEHERE, Stephen; HERSH, Eitan. Valida-
tion: What big data reveal about survey misreporting
and the real electorate. Political Analysis, 2012, vol.
20, no 4, p. 437-459.
[7] PAUL, Anand, et al. Smarter cities series: Understan-
ding the IBM approach to public safety. IBM Corpo-
ration, 2011.
[8] PENTLAND, Alex. Social physics. Penguin, 2014
[9] BACHNER, Jennifer. Predictive policing: preventing
crime with data and analytics. IBM Center for the Bu-
siness of Government, 2013.
[10] HERSCHEL, Richard; MIORI, Virginia M. Ethics &
big data. Technology in Society, 2017, vol. 49, p. 31-
36.
[11] MILL, John Stuart. Utilitarianism. En Seven master-
pieces of philosophy. Routledge, 2016. p. 337-383.
[12] ROSS, William David. Kant’s ethical theory. Oxford:
Oxford University Press, 1954.
[13] A. Z. Rosenbaum, La Rebelio´n De Atlas, Ed.1.1. Es-
tados Unidos: Titivillus 1957
[14] HAN, Byung-Chul. Psicopolı´tica: neoliberalismo y
nuevas te´cnicas de poder. Herder Editorial, 2014.
[15] HARARI, Yuval Noah. Homo Deus: breve historia del
man˜ana. Debate, 2016.
